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Direits que viabilza teonologia e inovagio

Ha mais de 20 anos como sécio do PK Advogados, atuando na advocacia empresarial especializada em
direito e tecnologia, sempre foi um grande desafio esclarecer as empresas o tema da protegao de dados, em

face das parcas e esparsas previsdes anteriormente existentes em nossa legislagao.

Felizmente, na Ultima década o cenario mudou bastante, inicialmente com a aprovagao do Marcio Civil da
Internet em 2014, como uma das leis mais modernas mundialmente para regular as aplicagbes de internet.
Posteriormente, a nossa Lei Geral de Protegao de Dados (LGPD) em 2018, como uma lei bastante avangada e
alinhada aos padrdes europeus, além de colocar o Brasil em um novo patamar internacional, como um pais com

um framework abrangente em protecao de dados.

O Brasil seguiu a tendéncia global dos governos que buscam aprimorar a prote¢cao de dados e fomentar
negocios com maior seguranga juridica. A compreensao adequada do cenario regulatoério brasileiro do ponto
de vista do uso dos dados e suas consequéncias € um dos objetivos deste material, albrangendo aspectos
relacionados ndo apenas as normas de protecao de dados em si, mas também seus reflexos nas operagdes de
M&A, indenizagdes por vazamentos de dados,impactos trabalhistas e tributarios, monitoramento dos programas
de governanga, gestao de terceiros, prevencao e mitigagao de incidentes e inovagdes de legal design aplicados

no relacionamento com os titulares.

O PK Advogados possui profissionais especializados em protecao de dados, em todas as suas areas, ja tendo
entregado diversos projetos de adequagao a LGPD em variados setores como financeiro, seguradoras, saude,
concessionarias, shopping centers, redes de fast food, big data, bebidas, construcao civil, desenvolvimento
de software, fintechs, indUstria automotiva, mineradoras, editoras de musica, agronegdcio, dentre outros.
Continua assessorando o monitoramento dos programas de governanga em privacidade, assim como

apoiando o DPO nos diversos desafios de moldarem as suas empresas a esse Novo sistema no pais.

Um escritorio especializado na questao da protecao de dados em todas essas areas € decisivo para

estabelecer e gerenciar com sucesso empresas de qualquer tamanho nessa jornada de se adaptarem
a0 novo sistema. Nosso objetivo com esse titulo, desenvolvido por todas as aéreas do Nnosso escritorio,
foi fornecer as empresas um manual para que elas possam entender as questdes legais envolvidas na

protecao de dados no Brasil em todas as suas vertentes de negdcios.

Dr. Hélio Ferreira Moraes bagd _hfmoraes@pk.adv.br
IN _https:/mww.linkedin.com/in/neliomoraes/ k +55 (11) 3054-1020

Advogado, graduado da Universidade de Sdo Paulo - USP. Licenciado em Engenharia
Elétrica, da Escola Politécnica da Universidade de Sao Paulo (USP) em 1990, e pds-

graduagao em Automacao e Controle também na Escola Politécnica (USP-SP). Atua
na area de Comunicagao que presta consultoria em legislagao de Tecnologia da

Informagcao e Telecomunicagdes e € socio PK - Pinhdo & Koiffman Advogados.
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GESTAO DE INCIDENTES EM PRIVACIDADE
Como agir para evitar ou mitigar danos

Falamos em incidente de seguranga quando nos referimos a qualquer evento, confirmado
ou sob suspeita que possa acarretar, acidentalmente ou nao, a destruicao, perda, alteragcao ou
qualquer outra forma inadequada de tratamento, que afete a confidencialidade, integridade ou

disponibilidade dos dados pessoais.

E comum que ao pensarmos em incidente de seguranca, relacionemos o assunto
ao meio digital ou online como ataques hackers, sequestros de bancos
de dados, infeccao por malwares, perda de documentos salvos nos
computadores, dentre tantos outros exemplos. Na realidade, o conceito
€ muito mais abrangente e comum do que se imagina, & tao corriqueiro,
gue pode até passar desapercebido o fato de se tratar de um incidente
de seguranga, como por exemplo quando realizamos o descarte
inadequado de documentos, armazenamos impressdes em gavetas
e armarios sem seguranca adequada, compartilhamos informagdes
internamente ou até mesmo terceiros, sem nos certificarmos sobre a

restricao do acesso aquelas informacgdes, dentre outros.

Antes de adentrarmos nas medidas que podem ser adotadas para

evitar incidentes, € importante ressaltar que a LGPD é norteada por
diversos principios, dentre os quais, falando em incidente de seguranca,
cabe ressaltar o principio da seguranca, que traz aos agentes de tratamento a
obrigatoriedade de aplicagao de medidastécnicas e administrativas aptas a proteger
os dados pessoais de incidentes, bem como o principio da prevengao, que igualmente

trata da necessidade de adogao de medidas que previnam a ocorréncia de danos.

Ainda com relagcao a responsabilidade de prevenir incidentes, o artigo 46 reforca o conceito,
deixando a salvo no §1° a possibilidade de que a ANPD disponha sobre padrdes técnicos minimos
para tal. Enquanto isso nao ocorre, e, considerando a crescente economia digital, reforcada
atualmente pelas adaptacdes necessarias devido ao cenario de pandemia, € altamente
recomendado que sejam aplicados elevados padrdes em termos de seguranca da informacao,

implementagdo e monitoramento de medidas organizacionais.
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Portanto, primeiramente por se tratar de uma exigéncia legal, a ado¢cao dessas medidas ndo sao
pontuais ou passageiras, deverdo ser inseridas na cultura das empresas. Além disso, de forma
geral a responsabilidade sobre seguir tais medidas recaird naquele que faz uso e se beneficia dos
dados, assim, em uma empresa, por exemplo, ainda que um funcionario aja inadequadamente,
sera ela a responsavel, justifica-se desse modo entao, que a primeira medida a ser tratada aqui

seja a conscientizacao da alta gestao e dos colaboradores.

Uma organizacao, independentemente do seu porte, tem seu sustento em alguma medida
relacionado a dados, logo, a alta gestao e os colaboradores compreenderem essa caracteristica,
da mesma forma que dominam todas as outras areas do seu negdcio, &€ reconhecer que a

protecao de dados € indispensavel para o prosseguimento das suas atividades.

Percebe-se que nao é eficiente elaborar um projeto pontual que existira apenas por algum
periodo e logo caira no esquecimento. A organizagcao que verdadeiramente se preparar, instituira
um programa que sera verificado e atualizado, demonstrando ao longo da sua jornada decisdes

consistentes, elaboradas e pensadas para cada caso.

Para o sucesso da incorporacao da protecao de dados a cultura da organizacao,
€ essencial que todos sejam treinados para conscientizagdao e conhecimento
tanto do tema, quanto das praticas adotadas pela empresa, mas, sem
a participacao da alta gestao todo o conhecimento sera em vao e se
perderd, pois os colaboradores ndo encontrarao nas figuras de lideranca
a motivacao, o incentivo e o exemplo. Ademais, por vezes sera necessario
o olhar e autorizagcao para compreender quais sao 0s pontos sensiveis de
cada area, bem como o gasto com a aquisicao de programas, produtos e

servicos que auxiliarao na protecao de dados.

Nao cabe mais no mercado uma empresa que nao adote uma nova postura, pois € uma questao
estratégica para se manter competitivo, o que refletird em mais oportunidades de crescimento
econdmico. Desta forma, além de tornar as operagdes mais confidveis, a protecdo de dados

como estratégia comercial mostra-se um ativo eficaz.
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Algumas formas incentivar esse comprometimento:

- Reunides sobre os impactos da LGPD nos negdcios;

- Pronunciamentos da alta gestao;

- Incentivo na participagao de cada etapa do processo de adequacao;
- Inclusdo dos colaboradores nas tomadas de decisao;

- Incentivo a participagao nos treinamentos.

A conscientizagcao sera um processo vertical, sendo o segundo passo o envolvimento dos
colaboradores. Ao contrario das liderangas que muitas vezes possuem atividades estratégicas,
a maioria dos colaboradores possui contato direto e ativo com os dados pessoais no dia a
dia, tornando-os pecas fundamentais para garantir que incidentes ndo ocorram e, uma vez
ocorrendo, sejam um dos primeiros “mecanismos” de alerta. Logo, uma forma muito interessante

de incentivar a participacdo é frisar a importancia deles como elementos essenciais.

O comportamento da alta gestao e a participagao ativa dos colaboradores na identificagdo das
atividades com dados pessoais ja contribuira com o processo de conscientiza¢cao. Contudo, para
intensificar e ja colocar em pratica novos comportamentos os colaboradores devem ter ciéncia

e aplicar os principios trazidos pela LGPD e as boas praticas, as quais destacamos algumas:

- Blogquear o computador todas as vezes que sair da mesa de trabalho;

-Salvartodos os arquivos no local adequado orientado pela area de Tl: evitar salvar nocomputador
ou usar rede compartilhada, dando preferéncia para armazenagem em nuvem, se disponivel;

- Evitar compartilhamento de arquivos ou informacdes sensiveis via WhatsApp e outros
aplicativos nao oficializados pelo Tl como adequados para uso na empresa;

- Adotar senhas complexas e manté-las em lugar seguro.

Seguir essas acdes simples ja podem garantir que incidentes incialmente pequenos ocorram e

eventualmente tragam consequéncias maiores.

A conscientizacdo serd um dos meios para trazer esses personagens para o caminho de identificar
falhas e vulnerabilidades que possam acarretar a exposicao de dados pessoais, sendo imprescindivel
para a aplicagao de medidas apropriadas. Falando em medidas, e considerando que o tema
protecao de dados estd diretamente relacionado com seguranga da informacgao, € importante

ressaltarmos o assunto, e esclarecer que as ameagas sempre exploram uma vulnerabilidade.
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Para melhor compreensdao deste topico, € importante reforcarmos alguns conceitos: i)
vulnerabilidade é a fragilidade de um ativo. Trata-se de um ponto fraco, uma falha, que pode
ser explorada por agentes internos ou externos; ii) Ameaca € a situacao em que o agente interno
ou externo explora a vulnerabilidade, de forma acidental ou nao; iii) risco refere-se ao potencial,
associado a exploracéo de vulnerabilidades. E a combinacéo da probabilidade de ocorréncia de

um evento e de qual seria seu impacto se ocorresse.

Podemos concluir que se uma ameacga consegue explorar uma vulnerabilidade, o nivel do
risco é consideravelmente aumentado, e, se bem-sucedida, os dados pessoais sao expostos.
Infelizmnente, os riscos Ndo podem ser completamente eliminados, no entanto, é possivel aplicar
controles e medidas de seguranca, de forma que o risco seja modificado a niveis aceitaveis, ai
€ que esta entao, o diferencial da empresa que previne risco, evidenciar a correta aplicagao de
controles. Quando falamos em controles, podemos dividir em controles de segurancga fisica e

medidas técnicas.

- Controles de seguranca fisica referem-se ao perimetro e estrutura fisica da empresa, sdo exemplos
i) recepcao e controle de pessoas autorizadas a acessar a area da empresa; ii) vigilancia especializada;
iii) cAmeras ou servicos auxiliares; iv) existéncia de espacgos restritos quando necessario para
armazenamento de equipamentos, como datacenter por exemplo; v) energia e iluminagao de
emergéncia; vi) armarios trancados para armazenamento de documentos fisicos; v) segregacao de
areas utilizadas pessoas da organizagao, de areas utilizadas por terceiros, dentre outros.

- Quanto as medidas técnicas, sdo aplicadas para prevenir riscos em formato eletrénico, sao
exemplosi) firewall; ii) DLP; iii) antivirus; iv) criptografia; v) sesgmentag¢ao de dados; vi) atualizacdes
de seguranga; vii) controles de acesso; viii) testes de intrusao; ix) backups; x) classificacao da

informacdo, dentre outras.
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Compreendido que essas medidas que visam a protecao de dados serao parte integrante do
novo modelo de negdcios sera preciso elaborar um Programa de Governanga em Privacidade,
que sera estruturado para dar, aqueles que tratarao os dados pessoais, direcionamento e
segurancga no sentido de atender nao so6 a legislagao, mas contribuir com um sisterma mais bem
organizado. Sendo um programa de governanca entende-se que a privacidade sera parte da
visdo da empresa, desta forma as atividades, servigcos e produtos deverao considerar a privacidade

em sua concepgao ou em na adequacao de projetos ja existentes.

Falando primeiramente sobre os projetos que ja existem na empresa, a LGPD em seu art. 37
dispde sobre a obrigatoriedade de elaborar um registro das operacdes de tratamento de dados
pessoais. Neste registro ocorrerd o mapeamento das atividades que usam dados, identificando
pontos como a finalidade, a localizacao, a fonte, os tipos de dados e a quantidade, o interessante
€ que além de atender uma exigéncia legal esse mapeamento servird como base para identificar
o nivel de adequacao com o programa de privacidade e possibilitara uma analise dos riscos que

estao expostos, dando direcionamento para as medidas necessarias.

Outra caracteristica relevante do registro de operacdes ¢ a identificacdo de terceiros. E comum
que as atividades sejam compartilhadas ou dependam da atuagao de outras organizacdes,
dentro da lei existem diversos pontos sobre a responsabilidade que cada parte possui, sendo
importante garantir que as relagdes sejam estabelecidas e mantidas com aqueles que também
estao dispostos a se adequarem. Para isso, sao criadas clausulas contratuais, aditivos, por vezes

verificagdes documentais ou presenciais para garantir o cumprimento da lei.

Podemos concluir com relagao as medidas de prevengao, que a empresa deve, minimamente,
possuir um programa de governanga em protecao de dados em harmonia com o programa de
seguranca da informacdo, que trard boas praticas e atitudes para o dia a dia da empresa, além
de realizar gestao de risco para prever vulnerabilidades e minimizar riscos, defender o ambiente
com elevados padroes de seguranca cibernética e promover conscientizagcao para educar os

colaboradores e outros envolvidos.

Enfim, € importante ressaltar que o artigo 48, § 1° inciso lll, estabelece que, em ocorrido o
incidente, caso haja a necessidade de comunicar a ANPD e os titulares, em razao de risco ou
dano relevante, a comunicagao devera contar, inclusive com a descricao das medidas técnicas
e de seguranca que foram utilizadas para a protecao dos dados. Dessa forma, todas as medidas
aplicadas, devem ser também evidenciadas, para eventual necessidade de comprovagao a

autoridades ou ao proprio titular.
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Aplicadas todas as medidas mencionadas, o ambiente estara

consideravelmente seguro, mas nao livre de riscos. Nesse
sentido, € imprescindivel que a empresa esteja preparada
para a ocorréncia de um incidente de seguranca, ou seja,
deve haver uma estruturacao interna para respostas, caso
ocorra. A estruturacao interna devera ser balizada por um
Plano de Resposta a Incidentes, que devera estabelecer
diretrizes para o monitoramento, gestao e resposta a

incidentes.

O Plano de Resposta a Incidentes deve identificar
previamente quem serao os envolvidos na resposta, ou seja,
guem sera responsavel por determinadas acdes diante de
um incidente. O time de resposta sera organizado por funcdes,
deve contar com a participagcao do Encarregado pela protecao de
dados, juntamente com outros participantes definidos de acordo com
a estrutura da empresa, e deve estar previamente treinado para o acionamento e

execucao do Plano, bem como para a coleta de evidéncias relacionadas ao evento.

Nesta fase de preparagao, é importante também que a empresa realize periodicamente
simulagdes de incidente. Essa medida € necessaria para que se possa avaliar a eficacia do Plano,
como a velocidade da resposta, o envolvimento do time e agdes tomadas, a fim de corrigir

eventuais vulnerabilidades identificadas no Plano.

Se, ainda que aplicadas todas as medidas expostas, houver noticias da ocorréncia de um
incidente, o primeiro passo é a analise minuciosa da situagado, que deve ser feita pelo Encarregado,
em conjunto com a area de tecnologia e, havendo indicios razoaveis de que o incidente de
fato ocorreu ou estd andamento, o Plano de Respostas deve ser de fato acionado. O primeiro
passo apods a confirmagao da ocorréncia do incidente de seguranca e acionamento do Plano,
€ a avaliacao para classificar a criticidade do incidente, considerando o volume de dados e

individuos envolvidos e os tipos de dados (sensiveis, de criancas etc.).

Imediatamente, devem ser aplicadas medidas de contenc¢ao técnica do evento, incluindo a
contratacao de um parceiro especializado em seguranga cibernética, para atuar ou apoiar
a area de tecnologia que atuara nesta contencgao e isolamento, remog¢ao ou preservacao dos
sistemas afetados e, em fase posterior, entendido que ha risco ou dano relevante aos titulares,
serd necessario notifica-los, além da ANPD, ocasiao em que serd imprescindivel a apresentacao
de todas as evidéncias coletadas, tanto das medidas preventivas adotados, quanto com relacao

ao gue foi feito para contengao do evento.
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A ANPD podera, entao, de acordo com o previsto na LGPD aplicar san¢gdes administrativas que
vao desde uma simples adverténcia até de multas que podem chegar a 2% do faturamento
limitadas a cinquenta milhdes de reais. Uma das san¢des que merece destaque € a publicizagao
do incidente de seguranca, ou seja, caso a Autoridade entenda como necessario a empresa
devera divulgar o ocorrido, caso isso ocorra a imagem da empresa sofrerd danos em relagao a
confiabilidade do mercado, o que podera gerar o fimn de contratos e de tratativas comerciais,

gerando por vezes um prejuizo muito mais do gue uma sangao econdmica.

Contudo, antes que ocorra a aplicagao de todas essas medidas, sera realizado um procedimento
administrativo que dara a possibilidade de defesa a empresa. Neste procedimento, deverao
considerar alguns critérios, e trazemos como destaque a boa-fé do infrator, a cooperacao e a
adogao de mecanismos e procedimentos aplicados que podem minimizar os danos, além de
possuirem uma politica de boas praticas e governanga. Veja, todas as formas de prevencao e
mitigacao que foram abordadas aqui servirdo para atender as necessidades anteriores para nao

ocorrer um incidente, para atender quando um incidente ocorrer e para a defesa em relagdo as

possiveis consequéncias.
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A IMPORTANCIA DO MONITORAMENTO
DO PROGRAMA DE GOVERNANCA
EM PRIVACIDADE

A cultura de protecao de dados pessoais ganhou grande importancia no cendrio nacional com a
edicao da Lei Geral de Protecao de Dados (Lei n°13.709/18). Isso fez com que diversas empresas e
organizacdes buscassem orientacao profissional para se adequarem a Lei e, consequentemente,
evitarem as graves penalidades previstas aqueles que Nnao atingirem os requisitos minimos para

o tratamento de dados pessoais.

A fim de facilitar o processo de adequacdo, as empresas poderdo formular regras de boas
praticas e de governanga que estabelecam aspectos como, por exemplo, as suas condicoes
de organizacao, o seu regime de funcionamento, seus procedimentos € normas de seguranca
para mitigacao de riscos, assim como as obrigacdes especificas para os diversos entes

envolvidos no tratamento de dados.

De acordo com o artigo 50, |, da LGPD, a implementacao de um programa de
governanga deve, Nno minimo:a) demonstrar o comprometimento do controlador
em adotar processos e politicas internas que assegurem o cumprimento, de
forma abrangente, de normas e boas praticas relativas a protecao de dados
pessoais; b) ser aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta;

c) ser adaptado a estrutura, a escala e ao volume de suas operacdes, bem como a sensibilidade
dos dados tratados; d) estabelecer politicas e salvaguardas adequadas com base em processo
de avaliacdo sistematica de impactos e riscos a privacidade; e) ter o objetivo de estabelecer
relacdo de confiangca com o titular de dados, por meio de atuacao transparente e que assegure
mecanismos de participacdo do titular; f) estar integrado a estrutura geral de governanca da
instituicao, além de estabelecer e aplicar mecanismos de supervisdo internos e externos; g)
contar com planos de resposta a incidentes e remediacdo; h) ser atualizado constantemente

com base em informacdes obtidas a partir de monitoramento continuo e avaliagcdes periddicas.

No entanto, é importante destacar que um programa de governanca em privacidade nao é algo
estatico e imutavel. Para amadurecimento do programa, € importante gue 0s NOVOS Processos sejam
aperfeicoados e monitorados, sempre acompanhando as novas mudancas regulatérias, as alteracdes
estruturais da instituicao e eventuais novos projetos que envolvam atividades de tratamento de
dados. Para isso, € importante que o monitoramento do programa de governanca em privacidade
seja conduzido por uma equipe especializada em protecao de dados pessoais, que podera identificar

lacunas e pontos de melhoria para auxiliar no aperfeicoamento constante do programa.
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Da leitura do artigo mencionado acima, podemos destacar alguns pontos que indicam
expressamente essa necessidade, a exemplo do que dispde o item b que aponta que o
programa deve ser aplicado a todo o conjunto de dados pessoal, 0 que demanda um processo
de conhecimento e atualizacdo do registro de operagdes de tratamento de dados pessoais.
Além disso, o item “h" aponta que o programa precisa ser atualizado constantemente, o que
demanda atuacao continua e coleta de métricas para conhecimento de vulnerabilidades para

aplicacao dos ajustes necessarios.

Importante advertir o leitor nesse ponto que o processo de monitoramento é algo complexo
gue deve estar entrosado entre equipe de governanca em privacidade e equipe de segurancga
da informacao. Isso porque, por vezes as vulnerabilidades sdo estruturais/tecnolégicas ou até
mesmo realizadas por profissionais utilizando-se de equipamentos da empresa, de forma
que a equipe de seguranca da informacao precisa também participar desse monitoramento,
para conseguir enxergar comportamentos desviados ou equipamentos que ndo oferecem a

seguranga necessaria.

Necessario destacar o papel do gerenciamento de risco através do uso de
auditorias especializadas. Em regra, as auditorias tém a capacidade de
fornecer evidéncias sobre se determinado programa de governancga
em privacidade cumpre seu objetivo, assim como se os controles

nele estabelecidos sdo gerenciados de forma correta.

O escopo da auditoria deve incluir todas as unidades
organizacionais que tratam dados pessoais, assim como eventuais
terceiros que integrem as atividades da instituicdo. Ademais, ela
pode ser realizada de forma interna, em empresas que atuam como

operadoras de dados pessoais ou por terceiros independentes.

No caso das auditorias internas, elas sao realizadas com o intuito de obter
auto avaliagdes do programa de governanga de privacidade, ajudando, assim, a

verificar em que estado este se encontra e quais deficiéncias devem ser corrigidas. Por sua
vez, as auditorias em empresas que atuam como operadoras de dados ocorrem Nos casos em
gue a instituicdo, enquanto controladora de dados, deseja verificar se as entidades contratadas
como operadoras de dados estao cumprindo suas obrigacdes frente as legislacdes referentes a

privacidade e protecao de dados pessoais.

Ja as auditorias por terceiros independentes podem ser realizadas tanto por empresas de
consultoria especializadas ou, ainda, por autoridades de fiscalizagdo, como a Agéncia Nacional de

Protecao de Dados (ANPD). Nesses casos, a depender de quem realizar a auditoria, certificagdes

10

e o @0 @

o o o o

® o @ o



Direite que viabiliza tecnologia e inovagio

podem ser emitidas ou sang¢des administrativas podem ser aplicadas,

especificamente no caso da ANPD.

Sem prejuizo da realizacdao de auditorias, outras medidas de manutencao
podem ser tomadas, a fim de auxiliar o processo de monitoramento
do programa de governanca em privacidade e, com o intuito de
demonstrar uma estrutura que possa ser viavel — nao obstante possa

sofrer algum tipo de alteracdo a depender do porte da empresa e de suas
L™

necessidades — indicamos alguns pontos que sao primordiais No processo

" de monitoramento:

a) Atualizacao do registro de operacdes. Necessario que haja procedimento

formalizado internamente que indique as diretrizes para a atualizagao e que haja

0 apontamento de responsaveis para essa atividade, sendo que sua aplicabilidade

deve ocorrer tanto para novas atividades quanto para atividades que serao
modificadas e extintas;

b) Analise de vulnerabilidades: A partir das atualizagdes e até observando a metodologia “Privacy
by design”, deve ser feita analise para entender as vulnerabilidades das atividades novas/
modificadas, inclusive a fim de entender se ha um “padrao” de vulnerabilidades que indique a
necessidade de trabalho mais focado.

c) Relatdrios de performance e atualizagao dos documentos de governanga: Considerando
qgue a LGPD determina que o tratamento de dados deve se pautar, inclusive, pelo principio
da prestacao de contas, e que o programa de governanga deve estar sempre atualizado, é
recomendavel que a empresa realiza periodicamente um relatério de performance formalizando
as vulnerabilidades encontradas e os planos de agao necessarios, atualizando os documentos do
programa de governanga quando se mostrarem obsoletos ou desatualizados.

d) Treinamentos. Os treinamentos sao importantes pois tendem a evitar equivocos, como
€ o caso do treinamento de integragdo de novos funcionarios, bem como serve para corrigir
atitudes equivocadas que ja tenham sido adotadas. Assim, € importante que mensalmente
os novos funcionarios sejam reunidos para que conhegam a estrutura de governanca da
empresa € 0 que se espera deles quando lidarem com dados pessoais, bem como, a partir das
vulnerabilidades encontradas no processo de atualizacdo do registro de operag¢des ou qualquer
outra encontrada no processo de monitoramento, seja feito treinamento especifico para evitar
que a vulnerabilidade torne a acontecer.

e) Acompanhamento regulatério: Importante primeiramente que o DPO consiga dominar o
ambiente regulatdrio ao qual a empresa esteja alocada. Além disso, independente de ambiente
regulatoério, € importante que esteja antenado com as atualizacdes legislativas que possam
afetar o programa de governangca em privacidade.

f) Simulagdes: Nao é necessario aguardar que um titular reclame ou um incidente aconteca

n

e o @0 @

o o o o

® o @ o



Direite que viabiliza tecnologia e inovagio

para que nos demos conta de que os procedimentos para gestao dos direitos dos titulares e
gestao de incidente estdao desatualizados ou que a equipe responsavel nao esta preparada.
Para isso, € importante que a empresa realize simulagdes e formalize o desempenho e
desfecho dessas simulagdes;

g) Gestao de terceiros: Considerando que muitas vezes ha o compartilhamento de dados com
parceiros comerciais entre outras empresas, necessario que o Encarregado tenha conhecimento
sobre os processos em que ha o compartilhamento, quem recebe ou nos repassa as informacdes
e qual a maturidade desses agentes em relagao a protecao de dados pois, considerando o risco
da atividade, serd necessario adotar diversas medidas, sobretudo contratuais e de auditoria ao

longo da relacao contratual ou, até mesmo deixar de contratar com determinado agente.

Como dito anteriormente, a intengcao nao € exaurir o assunto, sobretudo porque as medidas
podem ser variaveis a depender do porte e atividade exercida pelo agente de tratamento,
contudo, entendemos que as medidas acima sao extremamente recomendaveis e devem estar
entrosadas com as medidas que seja adotadas pela equipe de governanca em seguranga da

informacdo para que o processo seja 0 Mmais completo possivel.

Servigosdeapoioao Encarregado (DPO) podemserfundamentais paraauxiliareste comrespostas
a consultas, analises contratuais, analises de novos procedimentos e opinides legais. Ademais, a
realizacao de treinamentos personalizados pode auxiliar no processo de conscientizagcao dos

colaboradores das empresas, conforme as necessidades identificadas.

A consulta em caso de incidentes, com suporte no relacionamento entre os titulares envolvidos e
a ANPD, assim como 0 apoio na constru¢ao e negociagao de clausulas contratuais com parceiros
estratégicos, sao outros exemplos de servicos essenciais No processo de monitoramento do

programa de governanca.

Portanto, considerando a extensa agenda regulatéria disponibilizada pela ANPD, que
estabeleceu um dinamico cronograma com as acdes planejadas para os proximos meses, € de
suma importante que asempresas priorizemn medidas focadas no acompanhamento regulatério
relacionado a protecao de dados pessoais. Com isso, sera possivel garantir a constante atualizagao
e adequacado das politicas e procedimentos implantados, bem como o efetivo monitoramento

do programa de governanca em privacidade.
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A INFLUENNCIA DA LGPD EM
OPERACOES DE M&A

A entrada em vigor da Lei Geral de Protecdo de Dados (Lei n°13.709/18, “LGPD"), que visa a coibir
0 Uso abusivo e desnecessario de dados pessoais por empresas, instituicoes e até pelo poder
publico, prevendo multas e sangdes em caso de seu descumprimento, gerou a necessidade
de rapida adaptacao, nas empresas dos mais diversos ramos e portes, para adequagao de suas
estruturas e procedimentos, em conformidade com as regras estabelecidas pela nova legislagao.
Nesse cenario, assim como nos diversos ambitos de gerenciamento e operacao de um negdcio,
nao poderia ser diferente em relagdo a ocasides em que ha a transferéncia, entre empresas, de
parte ou a totalidade de seus ativos, ou mesmo em situacdes em que a propria titularidade da
empresa é transferida, por meio da venda de a¢des ou quotas: sdo as operagcdes comumente

chamadas de M&A (sigla do inglés Mergers and Acquiisitions, ou Fusdes e Aquisicoes).

Embora a preocupacao com protecao de dados em uma operacao de M&A
seja mais acentuada e sensivel quando sao envolvidas startups e empresas
de tecnologia (em razdo do risco que uma ma estrutura de protecao
de dados pode acarretar, em empresas cujos ativos preponderantes
sao bases de dados), o cumprimento das regras trazidas pela LGPD
deve ser objeto de atengao em negocios e operagdes envolvendo
qualquer tipo de empresa, uma vez que, em maior ou menor grau,
a operacionalizagao e gerenciamento de uma empresa € inviavel,
ou, no limiar, impossivel, sem a utilizacao de dados pessoais de

colaboradores, consumidores, gerentes, fornecedores, entre outros.

Assim, buscaremos, abaixo, tragar um panorama geral das fases
mais comuns a uma operacao de M&A, apontando, em cada etapa, a
importancia do cumprimento das regras da LGPD e os riscos envolvidos na
condugao de um negdcio sem uma governanga de dados adequada.
Respeitada toda a diversidade e possibilidade de combinagdes e negociacdes existente,
uma operagao de M&A apresenta, em termos gerais, algumas fases comuns: (i) a negociagao inicial e
assinatura de acordos de confidencialidade (ou NDA's) e Memorandos de Entendimento (ou MOU);
(i) a auditoria legal na empresa-alvo (ou due diligence); (iii) a assinatura dos contratos definitivos (de

compra e venda de acdes/quotas ou de transferéncia de ativos); e (iv) o fechamento da operacao.

Inicialmente, podemos destacar a importancia da protecao de dados desde o interesse inicial
da empresa compradora em sua empresa-alvo (aquela que deseja adquirir): a existéncia de um

histdrico de vazamentos de dados, ou de vinculagao a sua marca a descaso com a protecao
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de dados pessoais, por exemplo, pode gerar uma ma reputacdao na empresa-alvo, deixando-a
menos atraente em relacao ao interesse de possiveis compradores. A baixa maturidade em
relacdo a uma governancga de dados também pode ser um motivo para a reducdo da faixa inicial
do preco que o comprador esta disposto a langar mao para adquirir a empresa-alvo, ja que, uma
vez concretizada a operacao, seria necessario um grande investimento para a adequagao a uma

boa estrutura de protecao de dados.

Encontrada a empresa-alvo e feitos os primeiros alinhamentos entre as partes, em razao
da sensibilidade na abertura de informacdes estratégicas que serdo trocadas pelas partes,
assim como pelo carater sigiloso normalmente atribuido as negociacdes de M&A, € comum
que as partes envolvidas na negociagdo assinem um acordo de confidencialidade (ou, do
inglés, NDA), que proibe a divulgacao de detalhes da operacao e limita também o uso e
divulgacao de informagdes compartilhadas entre as partes durante toda a operagao, o que

inclui, certamente, dados pessoais.

Apos a assinatura do acordo de confidencialidade e assentadas as bases iniciais da negociagao,
vendedor e comprador firmam um acordo, geralmente conhecido como Memorando
de Entendimento (ou, do inglés, MOU), para estabelecer as regras que ordenardo toda a
operagao até a assinatura dos contratos definitivos. Nesse documento é de vital importancia
existirem clausulas que regulem o compartilhamento de dados entre as partes (que costuma
ser particularmente intenso durante a fase da auditoria) e preveja como serdo conduzidos
possiveis incidentes de vazamentos de dados compartilhados e as nuances da atribuicao de
responsabilidades em casos de descumprimentos da LGPD. Isso porque, a partir do momento
em que ha a utilizagdo compartilhada de dados pessoais entre as partes, a empresa-alvo e o
potencial adquirente configuram-se, para fins da LGPD, como controladores desses dados,
podendo ser solidariamente responsaveis por eventuais danos causados, uso ilegal dos dados
ou incidentes de segurancga, nos termos do artigo 41, §1° inciso Il da LGPD. Assim, € recomendavel
que as cldusulas do MOU detalhem: (i) a finalidade e a hipdtese legal que justificam o
compartilhamento das bases de dados pessoais durante a operacao, principalmente na fase de
auditoria e (ii) as medidas técnicas a serem adotadas pelos envolvidos para preservar os direitos

dos titulares e a seguranca dos dados compartilhados.

Na etapa seguinte, € conduzido um processo de auditoria (ou due diligence) na empresa-
alvo, por meio do qual o potencial adquirente realiza uma analise minuciosa de seus diversos
aspectos, como sua situagdo contabil, financeira, a eventual existéncia de dividas trabalhistas,
tributarias, as multas que lhe foram aplicadas e os processos judiciais dos quais faz parte. Com
isso, o comprador possui um conhecimento mais aprofundado da situagdo da empresa-alvo e
pode fazer a precificagcdo do negdcio de maneira mais precisa. Nessa fase, a LGPD é essencial em

dois aspectos distintos: o primeiro diz respeito a verificagdo do nivel de maturidade e estrutura
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de protecdo de dados da empresa-alvo, o que influencia na verificagdo dos riscos a que o
comprador pode estar sujeito caso a operagao se concretize. Nesse ponto, devem ser analisados
tanto os processos adotados pela empresa-alvo, como a forma de coleta e tratamentos de dados
pessoais, a preocupacao com a privacidade em documentos juridicos (a existéncia de politicas
de privacidade e clausulas de protecdao de dados em contratos vigentes, por exemplo), quanto
a existéncia de uma robustez nos processos e programas de Seguranca da Informacao, que
possam garantir uma menor exposicao a riscos de ataques hacker e incidentes como sequestro

(ramsonware) ou vazamento de dados.

O segundo vetor de preocupacao com a LGPD na fase de auditoria diz respeito a observancia
das regras de protecao de dados, por ambas as partes envolvidas, durante o prdéprio

desenrolar dessa etapa.

O eventual compartilhamento de bases de dados referente a pessoas naturais da empresa-alvo

configura um tratamento de dados que exigiria,segundo a LGPD, uma transparéncia aos titulares

de dados (pessoas a quem os dados se referem), o que conflita com o carater sigiloso
dos documentos de confidencialidade assinados entre as partes, bem como da
propria natureza da negociagao. Essa transparéncia seria necessaria uma vez '
que, pela LGPD, todo dado pessoal coletado por um agente de tratamento
(empresas, instituicdes) deve servir para uma finalidade especifica e ter
uma justificacao para ser utilizado (ex. coleta de dados cadastrais para
executar um contrato de compra e venda de produtos), nao podendo ser
utilizado para outra finalidade ou transferido para um terceiro, a menos que
haja o consentimento do titular (o que representaria um problema tanto

operacional guanto em relagdo a confidencialidade da negociagao).

Dessa forma, a partir do momento em que as informacdes pessoais

contidas em um banco de dados da empresa-alvo sao compartilhadas

com a empresa compradora, ha a utilizacdo de dados pessoais para
finalidade diversa da qual ele foi coletado (uma vez que operagdes de M&A
Nnao sao tao provaveis nem recorrentes no ciclo de vida de grande parte das
empresas). Dada essa situacao, visando a minimizar os risco e danos, recomenda-
se que: (i) as politicas de privacidade da empresa-alvo, divulgadas aos titulares, bem como

os termos de consentimento especificos firmados pelos titulares (Qquando o consentimento
for a base de tratamento), devem prever a possibilidade de compartilhamento dos dados
com terceiros para fins de avaliagdo do interesse na aquisicao da empresa controladora (dos
dados); e (ii) seja utilizada a justificacdo de interesse legitimo das empresas em negociagao
nesse uso de dados (artigo 10 da LGPD). Contudo, como essas alternativas representam um

consentimento fraco ou inexistente do titular de dados, é preciso ter muita cautela com esse

15

e o @0 @
o o o o
o 0 o @
o o @ @



Direite que viabiliza tecnologia e inovagio

compartilhamento, devendo ser tratados apenas os dados estritamente necessarios para
a realizagao dessa auditoria, (indicando, por exemplo, de maneira prévia quais dados sao
efetivamente necessarios, 0 que minimiza o risco de compartilhamento desnecessario de
dados). Em todo caso, o compartilhamento de dados pessoais sensiveis (ex.. origem racial ou

étnica, convicgao religiosa, opiniao politica) nessas situagdes € absolutamente desencorajado.

Ainda, € altamente recomendavel nessas situagcdes de compartilhamento de dados a utilizagao,
sempre que possivel, de técnicas como a anonimizagcao de dados pessoais, que os desvincula
de uma pessoa identificada, bem como a utilizacdo de plataformas virtuais seguras (virtual data
rooms), que limitam o acesso de pessoas as informagdes contidas nesses espacos, e, muitas vezes,
também limitam as opg¢des de manipulagdo pelos usuarios das informacodes |a armazenadas.

Ocorrida a auditoria e nao sendo identificados problemas e riscos capazes de inviabilizar o
prosseguimento da negociacao, sao elaborados os contratos definitivos, que podem abordar
tanto a venda de acdes/quotas de uma sociedade (também conhecidos com SPA, em inglés),
guanto a transferéncia de ativos do vendedor para o comprador. O contrato definitivo sera de
fundamental importancia, pois definird, com mais precisdo todos os detalhes da negociacao,
regulando a relagdo entre as partes apds a sua assinatura e apods o fechamento, que é a fase final

em que a operagao ¢ considerada concluida.

Tendo isso em vista, o contrato devera prever diversas situacdes relacionadas a

protecao de dados, tal qual a atribuicao de responsabilidade, em decorréncia
de incidentes como vazamentos de dados, bem como de multas
aplicadas por autoridades publicas ou ac¢des judiciais relacionadas ao
descumprimento da LGPD. Essas espécies de contrato geralmente
possuem cldusulas robustas de “declaracbes e garantias’,
destinadas a atestar a suficiéncia e veracidade das informacgdes
disponibilizadasao comprador aolongo do processo de auditoria.
Nesse ponto, € importante que o contrato da operacao preveja
declaracdes especificas dos vendedores e/ou da empresa-alvo

sobre a aderéncia as exigéncias da LGPD.

Além disso, € bem comum que os vendedores da empresa-alvo ou
do ativo assumam a responsabilidade de indenizar o adquirente por
contingéncias relacionadas a eventos ocorridos ou decisdes tomadas
antes da consumacao da operagao — ndo respondendo por eventos futuros,
posteriores a venda da empresa ou do ativo. No entanto, especificamente no
que diz respeito a protecao de dados, por mais que seja de se esperar a implementacao das
medidas de adequagao a um bom nivel de protecdo de dados figue a cargo do adquirente,

apo6s o fechamento da operagao, é possivel, por exemplo, que vulnerabilidades em sistemas
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& ", de seguranga permanecam indetectadas e s6 venham a causar efetivos danos
e

Q“"’mw apds a conclusao da negociacao. Nesses casos, uma saida importante € a

ey

m% possibilidade de conciliacao de interesses, que pode ser a previsao de
um periodo de transicao, posterior a operacao, em que o vendedor
permanece obrigado a indenizar eventuais contingéncias da empresa-

alvo relativas a protecao deficiente de dados.

Assim, em um rapido percurso pelas fases de uma operacao de M&A, é

possivel verificar que a prote¢do de dados € uma preocupacao que deve

tomar lugar de relevancia para ambas as partes envolvidas, assim como
para os profissionais que as assessoram, uma vez que a adequagao a
LGPD e suas diretrizes afeta em aspectos fundamentais do negdcio, como
a precificacao da empresa-alvo, a andlise de riscos para definir a viabilidade
do negdcio, sem esquecer da necessidade da observancia constante das

regras de protecao de dados na condugao dos processos e etapas da operagao

-l
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LEGAL DESIGN E LGPD: UMA
UNIAO QUE FUNCIONA

O direito € um ramo que nao trabalha com resultados exatos. Como sabemos, € possivel

encontrar jurisprudéncias contra e a favor para quase todos os tipos de disputa.

No entanto, a Lei Geral de Protecdao de Dados mudou significativamente essa
dinamica, na medida em que estipulou obrigacdes muito objetivas, cuja

verificacao pode ser comparada a uma ciéncia exata.

E é nesse ponto que o Legal Design oferece uma solucgao eficaz para
os profissionais do direito, posto que se trata de uma abordagem
baseada na consagrada forma de resolver problemas dos designers:

o design thinking.

Esse carater de maior objetividade da Lei Geral de Protecao de Dados se
destaca quando analisamos as questdes que tratam do direito das pessoas

a informacgao sobre como seus dados pessoais serdo tratados.
O consentimento, por exemplo, foi definido na lei como uma manifestacéo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada.

Repare na escolha de palavras do legislador. Inequivoca. Determinada.

Sao palavras que deixam pouca margem a interpretagcao. Ou a manifestagcao é inequivoca, ou

nao é. Ao menor sinal de duvida ou desconfianca, impossivel utilizar o adjetivo “inequivoco”.

Emseguida,a LGPD elenca os principios que devem ser observados portodosaguelesque executam

atividades de tratamentos de dados pessoais e, entre eles, esta o Principio da Transparéncia.

Aqui, outra escolha sabia do legislador. Nao existe meio transparente. Ou algo é

transparente, ou nao o é.
E o Principio da Transparéncia foi definido como a garantia, aos titulares de dados pessoais,

de que receberdo informacgdes claras, precisas e facilmente acessiveis sobre a realizagcdo do

tratamento e os respectivos agentes de tratamento.
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Mais uma vez, se comprovada que a informacgao fornecida aos titulares ndo era clara, precisa e

facilmente acessivel, teremos uma violagao legal transparente.

E facil notar que a intencdo do legislador foi: diga toda a verdade sobre o que vocé fara com os
dados pessoais e entdo saberemos se o titular foi mal informado ou, possivelmente até enganado
a depender da qualidade da informacdo que tenha sido ofertada ao titular dos dados, o que

pode, inclusive, tornar nulo o consentimento.

E como fornecer uma informacgdo assim, clara, precisa e inequivoca?

E ai que entra o Legal Design.

Se esse € 0 seu primeiro contato com o tema Legal Design, vou te explicar em poucas

linhas o que ele é.

O Legal Design € uma abordagem que adaptou o Design Thinking para o mundo do direito, de

forma a nos ajudar a projetar servicos e sistemas juridicos mais humanos, Uteis e satisfatoérios.

Em outras palavras, € deixar de fazer o direito por fazer e colocar as pessoas no centro de toda
solucao juridica para, com empatia, criatividade, prototipacao e testes, alcancar a solugao

mais eficiente para o problema.

Quando a guestao envolve o fornecimento de informagdes juridicas, chamamos esse tipo de

Design de Informagao ou Visual Law.

Nele, o que se busca é a eficiéncia da entrega da informacao juridica e, por eficiéncia, se entende
0 ato de alcangar o objetivo de qualquer comunicacgao juridica: (i) gerar interesse no leitor; (ii)
capturar sua atengao para que lei até o final; (iii) garantir gue ele compreenda tudo o que ler; e

(iv) o leitor adotar o comportamento que dele se espera.

Para isso, aplicamos diversas técnicas como Plain Language, Storytelling e Comunicagao
Nao Violenta (CNV).

Pela Plain Language, por exemplo utilizamos uma diretriz chamada “palavra conhecida”.
Embora o nome pareca l6gico, muitos advogados cometem o erro de redigir o texto utilizando
palavras que seriam conhecidas para ele, e ndo para o usudario final que terd que ler aquela

politica de privacidade, por exemplo.

Para evitar esse problema, o processo de Legal Design recomenda que o advogado faga um
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estudo para entender qual é o perfil das pessoas que terao que ler o documento que
ele esta redigindo. Esse estudo pode envolver pesquisas, entrevistas e outras

técnicas.

Ja o Storytelling ajuda na retencao da atengao do leitor. Existem
diversas estruturas narrativas que oferecem altos niveis de
atracao para o cérebro humano, nao s para chamar e manter a
sua atencgao, mas também para conduzir o leitor por uma linha
de raciocinio que achamos ser a ideal para que ele compreenda

O assunto.

Ao contrario do que parece, nao ha uma previsao legal impondo
umaforma determinada para redagao de politicas de privacidade.
No entanto, a maioria dos documentos seguem um formato
engessado, um misto de copiar e colar combinado com falta
de criatividade, que resulta no que ja sabemos: ninguém [&. Ninguém

entende. Ninguém sabe o que é feito com seus dados.

J& a funcao da Comunicagdo Nao violenta é nos ajudar a escrever de uma forma mais
humana Qual é o sentimento que vocé quer gerar na pessoa que |é o seu documento juridico?
Quais sao as necessidades do leitor e como vocé pode ajuda-lo com seu documento juridico?
Para finalizar um projeto de Design de Informagdo completo, contamos ainda com a aplicagao
de recursos visuais, como graficos e linhas do tempo, e de conceitos de design grafico, como

contraste e harmonia. Porém, explicar isso aqui transformaria nosso artigo em um livro.

A ideia é passar para vocé os conceitos basicos do Legal Design e mostrar como ele pode ser
usado como uma ferramenta para te ajudar a cumprir a LGPD em seus requisitos mais objetivos,

como o fornecimento de informacao clara, precisa e facilmente acessivel.

Em outras palavras, as politicas de privacidade tradicionais nao sao nada claras, precisas
e muito menos facilmente acessiveis. Assim como muitos documentos juridicos, elas sao
feitas de advogado para advogado e sua fung¢ao principal era servir como prova em uma

eventual acao judicial.

Porém, essa estratégia ndo funciona mais. Se vocé juntar uma politica de privacidade tradicional
em uma ac¢ao judicial que discute o cumprimento da LGPD, é bem possivel que vocé sofra uma

terrivel condenacao.

O Legal Design é esse novo sistema operacional que precisa ser instalado nos advogados para
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gue a antiga pratica seja substituida por uma estratégia que seja deixar as partes confortaveis,

facilitar os negdcios, agilizar as transagdes e evitar os conflitos. Ndo sé servir como prova.

Pode ser que vocé ja tivesse ouvido falar sobre o Legal Design ou o Visual Law antes e eu quero
aproveitar essa oportunidade para quebrar alguns erros conceituais que vejo com muita frequéncia.

Visual Law e Legal Design nao sao sinbnimos. O Visual Law (ou design de informacao) € um dos
tipos de Legal Design. Temos também o Design de Produto, o Design de Servico, o Design de
Organizacdo e o Design de Sistemas. Sdo 5 os tipos de Legal Design.

O Legal Design nao ¢é a simplificacao do direito. O ato de simplificar € uma das estratégias que
usamos e nem sempre € recomendada. Para uma peticado, por exemplo, cujo destinatario € um
magistrado, nao ha qualquer problema em utilizar jargdes e termos técnicos, pois ele os entende.
Simplificamos apenas quando é necessario.

O Legal Design nao é sobre estética ou beleza. Os recursos graficos e conceitos de design
sao utilizados seguindo critérios técnicos. A busca é pela funcionalidade, nao pela beleza.
Quando nos preocupamos com o contraste, por exemplo, a preocupacao ¢é a legibilidade e a
leiturabilidade. Ndo é estética.

A propdsito, um dos conceitos de design que temos que seguir € a harmonia. E, pela harmonia,
precisamos garantir que ndo ha nada fora do lugar, sobrando ou inutil. Portanto, se um icone foi
colocado sé por estética, sem uma fungao, isso constitui um erro técnico no Visual Law.

Em resumo, o Legal Design é sobre eficiéncia e funcionalidade. E sobre resolver os problemas
juridicos de uma forma melhor, posto que coloca o usuario no centro do processo. E sair do
subjetivismo e entrar em uma zona mMmais objetiva. Um direito de resultados mais praticos, mais

exatos, mais palpaveis.

E, por isso, ele é tao recomendado para projetos envolvendo a Lei Geral de Protecao de Dados.
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O IMPACTO DA LGPD NAS
RELACOES DE TRABALHO

Com a digitalizagao das interagcdes humanas e o uso de inteligéncia artificial na utilizacao de
dados para as mais diversas finalidades, atualmente é praticamente impossivel se imaginar
uma relagao juridica que nao enseje, ainda que indiretamente, o tratamento de dados pessoais.
Nas relacdes de trabalho, esta também é uma realidade.

Analisando-se as relagdes de emprego, a coleta e uso de dados pessoais se da desde o periodo
pré-contratual até sua extingao e, assim, sob o ponto de vista trabalhista, a intimidade e vida
privada do trabalhador sempre foram tidos como valores resguardados constitucionalmente
(art. 50, X, da CF), bem extrapatrimonial que, se violado, enseja indenizagao pecuniaria,
conforme expressamente previsto no artigo 223-G da Consolidacao das Leis do Trabalhista aos
trabalhadores da iniciativa privada.

Aos empregadores e servidores publicos este patrimdnio imaterial é protegido pela Lei n°
12.527/1, que em seu artigo art. 31, permite a divulgacdo de informacdes pessoais, desde que
com observancia do respeito a intimidade, vida privada, honra e imagem das pessoas. Para
tanto, estabelece que essas informagdes terdo o acesso restrito pelo prazo maximo de 100 anos,
durante os quais a sua divulgacdao depende de previsao legal ou consentimento expresso da
pessoa a que elas se referirem (art. 31,§10).

Nesse sentido, no ambito trabalhista, a Lei Geral de Protecdao de Dados nao
criou direitos e obrigagdes, mas veio para ratificar a obrigatoriedade de

preservacao de informacdes pessoais dos trabalhadores como direito
imaterial protegido, pois ainda que nao haja previsao expressa
e pela sua aplicagao nas relagdes de emprego, o contrato de
trabalho demanda o tratamento de dados pessoais e sensiveis
pelo empregador, que neste contexto se configura como o
controlador da informacgao, ressaltando-se que nos termos do
artigo 3° a obrigacao de preservacao de dados se estabelece
para qualquer operacao de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado,
portanto, empregadores da iniciativa publica ou privada.

Partindo-se desta premissa, o empregador deverd adequar
suas praticas para a coleta e manuseio das informacdes pessoais
de seus empregados, se pautando nos parametros estabelecidos
pela LGPD para fazé-lo, sob pena de responder judicialmente por
prejuizo causados ao trabalhador na hipdtese de divulgacao ou utilizagao
com a finalidade a qual se prestava.
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Ja h3, de fato, precedentes na Justica do Trabalho que se fundam na LGPD para estabelecer
conduta antijuridica do empregador ensejadora de reparagcdo pecuniaria ao trabalhador lesado
em virtude de vazamento de dados aos quais teve acesso em razao da relagcdo de emprego,
utilizados de forma equivocada ou tornados publicos indevidamente.

E esta € a razdo pela qual as organizacdes devem rever seus conceitos, pois ha pouco ainda
se praticava a cultura da informacgao quantitativa, que é coletada e mantida sem qualquer
avaliacdo de finalidade e adequacao. O processo se aperfeicoa sob a 6tica da LGPD e a
busca pela informacao deve ser qualitativa, se verificando a necessidade de se ter e manter
determinado dado ou documento.

A adequacgao das organizacdes aos parametros da LGPD ainda se mostra como um cenario
desafiador, visto que algumas situagdes decorrentes da relagdo de emprego requerem maior
atencdao em razao da protecao exigida para cumprimento desta legislacao, citando como
primeiro exemplo, a atuacao em regime de teletrabalho.

Em relacao aos teletrabalhadores, profissionais que atuam sob modalidade contratual
especifica regulamentada pelo artigo 75 e seguintes da CLT, de forma preponderante fora do
estabelecimento do empregador se utilizando de recursos tecnoldgicos na execucao de suas
atividades profissionais, a cautela ha de ser redobrada, ja que além da coleta de dados pessoais e
sensiveis que decorrem da propria execucao do contrato, especialmente se o trabalho é exercido
da residéncia, 0 acesso a imagens do trabalhador, de terceiros com ele convivem no ambiente
familiar e até mesmo informacdes partilhadas entre eles deve ser preservado.

Para tanto, é recomendado que o empregador adote uma politica de etiqueta digital
especialmente para esta modalidade contratual, consistente nas seguintes agdes:

- Estabelecer horarios para atendimento virtual da demanda pelo trabalhador, especialmente
em se tratando de reunides em video;

- Adotar “backgrounds” corporativos como fundo de tela, a fim de impedir que a imagem da
residéncia, de familiares e trabalhadores domésticos sejam partilhadas com colegas de trabalho,
clientes e fornecedores;

- Orientar os gestores a agendar reunides pontuais e em horarios comuns para atuagao
profissional;

- Nao requerer atendimento imediato de video conferéncia sem prévio aviso;

- Informar previamente ao profissional que a reunido sera gravada;

- Preferencialmente ndo permitir que as ferramentas de trabalho fornecidas pelo empregador
(notebook e celular corporativo) sejam utilizados para finalidades distintas da execucdo do
contrato de trabalho pelo empregado ou manuseadas por terceiros;

- Adotar politicas especificas para confidencialidade e seguranca da informagao, com
fundamento na LGPD (Lei n°® (Lei n°13.709/2018);

- O teletrabalhador se enquadra nas hipdteses de excecao de controle de jornada, assim,
a utilizagcdao de programas de rastreamento do tempo de atividade e de inatividade dos
trabalhadores, registro de paginas de Internet acessadas, a localizacao em tempo real e captura
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de imagem do ambiente de trabalho sao incompativeis com esta modalidade de trabalho,
tanto sob o ponto de vista da legislagcdo trabalhista em si, ensejando a desconfiguracdo desta
modalidade contratual para fins de pagamento de horas extras pelo controle, bem como
sob o prisma da protecao de dados, ja que em desacordo com os principios da finalidade e
necessidade da coleta e utilizacao destes dados.

E recomendavel que estas praticas sejam adotadas ao trabalho remoto em qualquer
modalidade, ou seja, teletrabalho efetivo (artigo 75 da CLT), “home office” e no caso de

adogao de “sistema hibrido”.

o

Por outro lado, é importante também ressaltar que o teletrabalhador/
trabalhador remoto se equipara ao profissional que atual em regime
presencial para todos os fins e efeitos e, portanto, € um preposto da
empresa, oOu seja, os atos do empregado enquanto na funcao de
representacaodoempregadorgeram obrigagaoderesponsabilidade
civil deste na hipdtese de prejuizo a terceiros. Desta forma, se o
teletrabalhador no exercicio de sua funcdo é operador de dados,
deve ser expressamente orientado quanto a responsabilidade de
seu cargo sob a dtica da Lei Geral de Protecdao de Dados, inclusive
para fins de aplicacdo das penalidades legais cabiveis, até mesmo a
rescisao contratual por justa causa.

Um outro reflexo importante que a LGPD trouxe para a seara . & % _
trabalhista foi a obrigatoriedade de indicagcao de um encarregado pela - ~
supervisdo da aplicacao da lei, popularmente conhecido como “DPQO” (data

protection officer). Isto porque, comumente as empresas elegem para exercicio

desta fungcao um membro do seu quadro de empregados, originalmente contratado

para exercicio de atividade que nao contempla esta responsabilidade. De fato, a nomeacao de

um empregado para exercicio de atividades correlatas ao cargo para o qual foi contratado ndo
representa, por si s, risco ou ilicitude.

Na dindmica da relagdo laboral sdo licitas as alteracdes pontuais das atividades desempenhadas
pelo empregado (jus variandi), pois é neste sentido o teor do artigo 456, paragrafo Unico, da
CLT, permitindo ao empregador determinar o exercicio de atividades diversas, desde que
compativeis com a condicao pessoal do trabalhador e que nao represente desiquilibrio entre
a funcao exercida e a contraprestacao ofertada. Se observados esses limites, o acréscimo de
atividades ao trabalhador ndo enseja, por si s6, 0 pagamento de diferenca salarial por acumulo
de funcdes, estando remuneradas pelo salario todas as tarefas desempenhadas dentro da
jornada de trabalho.
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O ponto de aten¢do neste caso € no sentido de que o acréscimo ou alteracao de atividades,
nao poderao desvirtuar a esséncia da fungao para a qual o trabalhador tenha sido contratado e
gue possam acarretar responsabilidades ou encargos de natureza distinta dos que tenham sido
estipulados quando da contratacao, salvo se tiverem sido renegociadas de forma bilateral as
condig¢des de trabalho, inclusive com majoragao salarial, se for o caso.

Outra pratica comum adotada pelas empresas impactada pela LGPD é a obtengdao de
“background checks” como etapa eliminatdria em processos seletivos.

Em razao da auséncia de regulamentacao legal especifica até 2018, a Jurisprudéncia trabalhista
se firmou no sentido de que é valida a pesquisa prévia na hipdtese desta se justificar em razao
de previsao em lei, da natureza do oficio ou do grau especial de fiddcia exigido, como constou no
documento, inclusive com tese juridica prevalecente para tema repetitivo pela Secao de Dissidios
Individuais do Tribunal Superior do Trabalho, para fins de uniformizag¢ao de jurisprudéncia a ser
seguida pelos Tribunais Regionais do Trabalho (Processo TST n°-IRR-243000-58.2013.5.13.0023
C/J PROC. N° TST-RR-184400-89.2013.513.0008). Pela aplicacdo dos termos da Lei de Protecao
de Dados as relagdes de trabalho, a inobservancia deste critério representa risco trabalhista
concreto de indenizacao ao prejudicado, ratificando o posicionamento adotado pelos Tribunais.

Em conclusao, a LGPD tem efetiva aplicagdo nas relagdes de trabalho e deve ser encarada
como obrigacgao legal, ultrapassando o carater de governanca e boas praticas, ou seja, Nao se
trata de faculdade do empregador, mas, sim, de observancia mandatdria, sob pena de arcar o
empregador com prejuizos causados na hipdtese de ma utilizagao ou negligéncia quanto aos

dados que seus trabalhadores Ihe confiaram.
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LEI GERAL DE PROTEQAO DE

DADOS E TRIBUTACAO

Quais os impactos tributarios da adequacao
a Lei Geral de Protecao de Dados - LGPD?

Inicialmente, convém lembrar que vivemos na chamada Era da Informacdo, na qual, como ja
disseram, os “dados sdo o novo petréleo” .

De fato, dados, atualmente, sdo utilizados para desenvolver novos produtos ou servicos, para
aperfeicoa-los, para alcancar e cativar clientes, para contratar e incentivar colaboradores,
desenvolver fornecedores etc. Enfim, dados e sua andlise adequada hoje sdo vitais para a
sobrevivéncia de qualquer empresa no mercado.

E nesse cenario, de extrema relevancia e de alto volume de processamento e

“enriguecimento” de dados que surgiu a LGPD, como forma de regular ndo
s6 0 uso e analise dos dados, mas também as possiveis consequéncias
de seu vazamento ou compartilhamento ndo autorizado.

Justamente por isso, as empresas brasileiras tiveram que se adequar
as regras da Lei Geral de Protecao de Dados — LGPD (e aquelas que
ainda nao o fizeram terdo que fazé-lo). Assim, em geral, incorreram
em diversas despesas, sejam despesas com pessoal, com a
contratacao de prestadores de servicos, cursos, licenciamento de
softwares ou outras despesas correlatas.

Nesse contexto, cumpre indagar, sob o aspecto tributario, quais sao
as possiveis consequéncias na apuracao dos tributos, em especial, do
Imposto de Renda Pessoa Juridica — IRPJ, da Contribuicao Social sobre o
Lucro Liquido — CSLL, da Contribuicdao ao PIS e da COFINS.

Em relagao a apuragao do IRPJ, e com maior razao da CSLL, na sistematica do Lucro
Real, ndo nos restam duvidas de que referidas despesas seriam dedutiveis haja vista que sao
absolutamente necessarias (ndo sé por conta de sua relevancia, mas também por decorrerem
de exigéncia legal) usuais e normais (as empresas em geral estao obrigadas a se adequarem a
referidas regras).

Assim, desde que as despesas estejam devidamente documentadas e comprovadas e que
sua pertinéncia a adequacao a LGPD seja demonstrada, nao nos parece existam riscos a
dedutibilidade de referidos dispéndios.

Todavia, com relagcao a apuragao de PIS e COFINS, a situacao demanda uma analise mais
aprofundada, pelo menos em relacdo a apuragdo nao-cumulativa de referidos tributos.
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Ocorre que a Receita Federal, desde a instituicao da ndo-cumulatividade de PIS e COFINS tem
apresentado um entendimento bastante restritivo quanto a possibilidade de apropriacdo de
créditos na sistematica da nao-cumulatividade. Na verdade, como se podia ver nas Instrucdes
Normativas n° 247/2002 e n° 404/2004 a Receita Federal restringia o conceito de insumos,
utilizando definigbes analogas aquela presente na legislagao de IPI.

No entanto, considerando que a materialidade do IPI (circulagdao de produtos industrializados
ou introduzidos no territério nacional pelo contribuinte) € substancialmente diversa daquela
vinculada ao PIS e COFINS (auferimento de receita), € evidente que tais conceitos restritivos nao
poderiam ser validamente utilizados.

Por tal motivo, os contribuintes levaram a discussdo ao Judiciario, sendo que em 21/11/2018, o
Superior Tribunal de Justica, no julgamento do Recurso Especial Repetitivo n° 1.221170/PR,
declarou, sob o rito dos recursos repetitivos, que o conceito legal de insumos abrange todos
0s bens e servigos essenciais ou relevantes a atividade-fim da pessoa juridica, ainda que o seu
emprego se dé de forma indireta no processo produtivo.

Ficou, dessa forma, assentado que o contribuinte faz jus ao crédito de PIS e COFINS sempre que
determinado dispéndio for essencial ou relevante para sua atividade-fim, de modo que todos os gastos
imprescindiveis para a producéo/prestacdo de servicos poderao ser considerados como insumos.

Posto isto, em nossa opiniao, em principio, qualquer gasto incorrido pelo
' contribuinte com obrigacdes previstas pela legislacdo é capaz de gerar crédito
a titulo de insumo, desde que empregados, ainda que indiretamente, na
producdo/prestacdo de servicos ligados a atividade final da empresa.

A Administracao Fiscal, inclusive, em situacdes analogas, ja se manifestou,
de acordo com este entendimento, como se pode observar na Solugao de
Consulta COSIT n° 183/2019, na qual foi reconhecido que os Equipamentos de
Protecao Individual (EPIs) podem ser considerados insumos, e na Solugcao de
Consulta COSIT n°1/2021, na qual foi definido que os gastos relativos a tratamento
de efluentes, residuos industriais e aguas residuais indispensaveis a viabilizacao
da atividade empresarial, em virtude de imposicao da legislacao, devem ser
considerados insumos de producao.

Seguindo a mesma linha de raciocinio, mas, dessa vez,
tratando especificamente dos gastos estabelecidos
pela LGPD, a Justica Federal j& concedeu liminar em
Mandado de Seguranga reconhecendo a possibilidade de
creditamento de PIS e COFINS sobre os dispéndios auferidos
com a implementacao de mecanismos e ferramentas para
atendimento das obrigacdes estipuladas pela LGPD.
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Obviamente, cada situacdao deve ser analisada individualmente, especialmente quanto a
vinculagao dos dados e seu processamento com o processo produtivo da empresa e mesmo
com o auferimento de receitas. Isso porque as chances de aceitacao dos créditos na esfera
administrativa e na esfera judicial podem variar, caso a caso.

Ademais, justamente em fungao da variabilidade na probabilidade de recuperacao dos
créditos e mesmo por conta de diferentes perfis de cada empresa, diferentes estratégias
podem ser analisadas.

Com efeito, as estratégias possiveis poderiam envolver desde a apresentacdo de consulta
formal ao Fisco Federal ou a apresentacao de mero pedido de restituigao, até a elaboragao de
Declaragcbdes de Compensagdao ou mesmo a distribuicdo de medida judicial, cada uma com
diferentes implicagcdes em relacao a custos, expectativa de aproveitamento e riscos.

Desse modo, entendemos que as empresas que investiram em sua adequacao em relagao a
LGPD devem analisar se os dispéndios incorridos na adequacao a nova legislagcao poderiam
fazer jus a apropriacdo de créditos de PIS e COFINS e qual seria a melhor alternativa para sua

eventual recuperagao.




O CABIMENTO DE INDENIZACAO POR
DANOS MORAIS PELO VAZAMENTO DE
DADOS PESSOAIS, A LUZ DA LGPD

A Lei Geral de Protecdo de Dados Pessoais (LGPD) passou a vigorar plenamente em 01/08/2021 e,
conjuntamente com sua chegada, adveio a possibilidade de aplicacao das sanc¢des previstas em
seu artigo 52, em casos de infracdes, especialmente em razao de vicios no tratamento de dados
pessoais ou vazamento indevido, quais sejam:

| - adverténcia, com indicagao de prazo para ado¢cao de medidas corretivas:

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no total,
a R$ 50.000.000,00 (cinquenta milhdes de reais) por infracéo;

[l - multa didria, observado o limite total a que se refere o inciso I

IV - publicizacdo da infracdo apds devidamente apurada e confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragao até a sua regularizagao;

VI - eliminacgao dos dados pessoais a que se refere a infragao;

X - suspensdo parcial do funcionamento do banco de dados a que se refere a infracdo pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizagcao da atividade
de tratamento pelo controlador;

Xl - suspensao do exercicio da atividade de tratamento dos dados pessoais a que se refere a
infragcao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo;

Xl - proibicao parcial ou total do exercicio de atividades relacionadas a tratamento de dados.

Em razao das graves penalidades a que ficam sujeitos aqueles que ndo se adequarem
a0s padrdes para o tratamento de dados pessoais previstos pela norma, bem como
da ampla protecao conferida a estas informacdes, o ndmero de demandas
judiciais envolvendo a tematica esta crescendo exponencialmente.

A maior recorréncia no Poder Judiciario até o momento, consiste em agdes
propostas pelos titulares dos dados, utilizando o rito de obrigacao de
fazer, ou pelo préprio Poder Publico, em nome do coletivo, mediante a
distribuicao de acao civil publica. Ambas as medidas, no geral, visam
um mMmesmo objetivo: a suspensao da divulgacao dos dados pessoais
disponibilizados indevidamente.

Além da suspensao de divulgacao dos dados pessoais, diversos processos
movidos pelos titulares pretendem ainda o recebimento de indenizacao,
para reparacdo dos danos extrapatrimoniais experimentados em razdo do
vazamento de suas informacdes.
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Importante consignar que, a indenizagao a titulo de danos morais, € apurada individualmente,
para cada titular dos dados disponibilizados indevidamente que promover agao judicial com
este pleito. Assim, um Unico vazamento de dados, pode gerar diversas demandas, propostas
individualmente por cada um dos titulares que se sentir lesado.

Ja a aplicacao das sangdes previstas no artigo 52, da LGPD, sera realizada inicialmente de forma
administrativa, pelo ato de vazamento de dados como um todo, mediante instauracao de
procedimento pela Autoridade Nacional de Protecdo de Dados (ANPD).

Emque pese plenamenteemvigoraspenalidades,os processosadministrativos para suaexecucao
ainda pendem de regulamentacao pela ANPD. Contudo, na hipdtese de incidéncia desta sancao
extrajudicial, ainda sera cabivel a instauracao de procedimento judicial, visando a anulagao da
pena aplicada, em caso de ilegalidade, falta de provas ou inobservancias procedimentais.

Fato é que, feito este breve paralelo sobre as penalidades previstas pela LGPD, serd ainda
possivel que todos os individuos que se sintam lesados pelo vazamento de dados ou
por vicios no tratamento destes, proponham medida judicial visando o recebimento de
indenizacao por danos morais.

O grande guestionamento que surge &, em guais hipdteses de vazamento ou problemas no
tratamento de dados pessoais esta indenizacao sera cabivel?

Isso porque, autorizar o cabimento de reparacao em todo e qualquer caso de defeito no
tratamento de dados pessoais, geraria inUmeras demandas mercenarias, em que os titulares
dos dados visam meramente enriguecer-se ilicitamente, sem que tenha havido efetivamente
algum dano a sua esfera moral.

Nesse cenario, cabe ao Poder Judiciario afastar pedidos de indenizagcao pelo vazamento
e erros no tratamento de dados pessoais, sem que haja a efetiva comprovacao de dano
experimentado pelo seu titular.

A jurisprudéncia ainda é escassa, ndo estando consolidada, contudo, para conferir uma diretriz
no cabimento ou nao de indenizagcdo por danos Mmorais No vazamento de dados pessoais,
podemos citar o acorddo proferido em16/11/2021, no julgamento do processo de autos n° 1008308-
35.2020.8.26.0704, pela 27 Camara de Direito Privado do Tribunal de Justica de Sdo Paulo.

No caso concreto analisado, em que pese reconhecida a violagao cometida no vazamento de
dados pessoais, afastou-se a pretensdo de indenizacao, pela auséncia de demonstracdo de
prejuizo moral efetivo.

Na fundamentacdo do referido acérdao, para afastar o pedido indenizatério, o julgador
salientou que os dados pessoais vazados no caso, nao se configuravam como sensiveis, tendo
sido divulgados indevidamente as seguintes informacdes. nome, nimero de CPF, data de
nascimento, idade, telefones fixo e celular e endereco de e-mail.
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O Tribunal de Justica de Sao Paulo consignou ainda:

“O dano moral, ainda mais o sob uma perspectiva constitucionalizada do direito civil, somente
se configura quando houver lesdo a dignidade humana e seus substratos: liberdade, igualdade,
solidariedade e integridade psicofisica. (..) No caso concreto, hdo esta demonstrada a lesdo a
qualquer dos componentes da dignidade humana do autor, isto & igualdade, da integridade

psico fisica, da liberdade e da solidariedade. Os dados vazados, no caso, dizerm respeito
a informagdes essencialmente publicas ou de facil acesso a terceiros, isto
& nome, CPF, data de nascimento e idade. Quanto aos humeros de
telefone fixo e celular, bem como o enderegco de e-mail, muito
embora tais informagdes nao sejam, em regra, de carater
publico, tambéem ndo revelam qualquer dado sensivel ou
qQue, por si s, possa comprometer a dignidade do autor,
caso de conhecimento publico.”

Visando facilitar a compreensao desta tese, colaciona-
se abaixo o conceito de dados pessoais sensiveis,
definidos no artigo 5° inciso I, da LGPD:

Il - dado pessoal sensivel: dado pessoal sobre origem racial
ou étnica, convicgao religiosa, opinido politica, filiacdo a
sindicato ou a organizacao de carater religioso, filosdfico ou
politico, dado referente a salde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural;

Para aplicar este entendimento e afastar o dever de indenizar, de maneira inovadora, o Tribunal
deJustica de Sao Paulo, neste mesmo julgamento, destacou que a apuracao da responsabilidade
do fornecedor pelo vazamento de dados nao pode se limitar a analise pela ética tradicional, que
se divide em objetiva e subjetiva, devendo ser sopesada a responsabilidade proativa, que assim
conceituou o acordao:

Ndo se trata mais, como antigamente, de aplicagdo das regras da responsabilidade subjetiva
ou objetiva, mas sim do que a doutrina vem definindo como responsabilidade ativa ou
proativa, hipdtese em que, as empresas nao é suficiente o cumprimento dos artigos da lei,
mas sera necessaria a demonstragao da adog¢ao de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de protecao de dados pessoais €, inclusive, a
eficacia dessas medidas.
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Ou seja, para a apuragao da responsabilidade pelo vazamento de dados e, consequentemente,
do dever de indenizar, o Tribunal de Justica entendeu que é necessario sopesar se houve
observancia as praticas de preservacao de informagdes, com adog¢ao de mecanismos eficazes
de protecao, mediante adequacao da politica interna da empresa, a luz da LGPD.

Deste modo, tem-se uma tendéncia de que o dever do agente de reparar o dano causado pela
nao observancia a LGPD, envolvendo vicios no tratamento de dados pessoais, seja analisado por
um regime de responsabilidade civil préprio.

Este regime de responsabilidade proativa, presume que o agente deve adotar meios
preventivos eficientes para evitar problemas no tratamento de dados pessoais, sendo passivel
de responsabilizacdo agquele que nao aplicar mecanismos visando diminuir o risco de lesao.
Nesse sentido, o artigo 42, da LGPD, prevé a responsabilidade dos agentes, quando ndao houver
a aplicacao das normas para protecao de dados:

Art. 42. O controlador ou o operador que, em razao do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacao a
legislagdo de protecao de dados pessoais, € obrigado a repara-lo.

Nao obstante, nao estd consolidado o entendimento tracado no julgamento analisado, havendo
doutrinadores que entendem que o artigo supracitado da LGPD trata da teoria subjetiva da
responsabilidade civil, somente sendo passivel de responsabilizacao e, consequentemente, do
dever de indenizar, o agente que comprovadamente possui culpa pelos danos decorrentes de
falhas no tratamento de dados.

Outrossim, ainda que haja certa margem para entendimentos de que o artigo 42 indica uma
aproximacao da responsabilidade objetiva, por conta do trecho “em razdo do exercicio de
atividade de tratamento de dados pessoais” nao nos parece que seja a melhor interpretacao,
uma vez que a teoria do risco e, consequentemente a aplicacao da responsabilidade objetiva
sejam de aplicagdo excepcional a situagdes excepcionais, 0 que Nndo se coadunaria com a questao
do tratamento do dado pessoal enquanto suposto risco de atividade, visto que nao se concebe
atualmente praticamente nenhuma atividade que em alguma medida lide com informacdes
de pessoas fisicas.

Portanto, a aplicacao da responsabilidade objetiva em razdo da mera atividade de tratamento
de dados pessoais, seria igualar todos os agentes de tratamento como se os riscos fossem os
mesmos, quando na verdade isso Nao se impode, considerando que a avaliagao de risco em
tratamento de dados requer analise contextual de natureza do dado e do titular, volumetria,
finalidade entre outros aspectos do tratamento do dado pessoal.

Ndo obstante, ainda é cedo para definir qual teoria serd adotada em definitivo para apuracao
do dever de indenizar, a luz da LGPD, mas ha uma tendéncia de que, da mesma forma que a
inovacao trazida pela lei, a hipdtese de responsabilidade adotada seja nova, adaptando-se as
especificidades da norma, como proposto pela tese proativa.
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